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Wir beschaftigen genauso viele Tester wie Entwickler. Wenn wir ein neues Windows-Release vorbereiten, geht Uber die Halfte des Budgets allein in die Qualitatskontrolle®,

erklarte Bill Gates der InformationWeek in einem Interview von 2002. Wenn CEOQOs, Projektmanager und IT-Verantwortliche mit knappen Budgets haushalten mussen,

rutscht das Thema Softwaretesten genau aus diesem Grund auf der Agenda weit nach unten und wird mit Einwanden wie ,Stehen die Testkosten in einer vernunftigen

Relation zu den maéglichen Auswirkungen maéglicher Softwarefehler? Lohnt sich der Aufwand?"” schnell ad acta gelegt. Das gesamte Budget fur Softwareentwicklung wird

lieber in die Programmierung gesteckt, da Qualitatssicherung keine neue Software an die Kunden bringt.

Risiko Softwarefehler
Der Berliner Hochschulprofessor Edzard Hofig unterhalt einen Youtube-Kanal mit
empfehlenswerten Online-Vorlesungen rund um den Themenkomplex Software-

entwicklung. Im Webcast Einfuhrung in das Softwaretesten erklart er eindrucksvoll,

warum Softwaretests so wichtig sind: Er erzahlt die Geschichte vom Jungfernflug
der Tragerrakete Ariane 5, einem teuren Prestigeprojekt der ESA, das die techno-
logische FUhrungsposition der europaischen Raumfahrtorganisation sichern und
zahlreiche Investoren anlocken sollte.

Ariane 5 war technologisch ein kompletter Neubau und beschleunigte deutlich
schneller als Ariane 4. Die Software der Ariane 5 war aber keine Neuentwicklung,
sondern baute auf dem kompletten Code der Vorgangerversion fur Ariane 4 auf. Ein
Codeschnipsel im Startsystem, der bei Ariane 4 ein Problem beim Start behoben
hatte und fur die Startfahigkeit der Ariane 5 gar keine Rolle mehr spielte, konnte
die hohen Beschleunigungsmesswerte nicht korrekt interpretieren und sendete
falsche Informationen an die Steuerungslogik. Die Rakete kam deutlich vom ge-
planten Kurs ab, was den Selbstzerstérungsmechanismus ausloste.

2,08 Billionen $

Software-Fehlerkosten in den USA 2020

Davon entstanden 1,56 Billionen $ im operativen Betrieb. Der Rest ent-

fallt auf Software, die aufgrund mangelhafter Qualitathicht in Betrielbge-

/
/

nommen wurde.

Mit der (unbemannten) Ariane verbrannte am 4. Juni 1996 Material im Wert von
rund 370.000.000 US-Dollar. Der Schnipsel Programmcode, der die Kettenreaktion
ausloste, die zur Explosion der Rakete flhrte, ist als einer der teuersten Softwarefeh-
ler in die Geschichte eingegangen.

Was hier in gro3em Mafstab skizziert wird, gilt auch fur kleiner dimensionierte Soft-
wareprojekte. Die Botschaft ist klar: Bevor neue oder veranderte Systeme in Betrieb
genommen werden, mussen sie eine ausreichende Testphase erfolgreich durchlau-
fen haben. Unternehmen, die auf Softwaretests verzichten, sparen nur kurzfristig
und riskieren viel.

Die Fehlerkosten schlechter Software Ubersteigen regelmafig die Fehlerverhltungs-
kosten, die fur die Qualitatssicherung entstanden waren. FUr die Kostenentwick-
lung im Software Lifecycle gilt das ,Rule of 10" aus der industriellen Fertigung, nach

dem sich die Fehlerkosten eines Produkts mit jeder Projektphase verzehnfachen.
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Die 10er-Regel der
Fehlerkosten in der

Softwareentwick/ung Analyse Spezifikation Design  Implementierung  Test Einsatz



https://youtu.be/I1ftRGHh45U
https://www.it-cisq.org/pdf/CPSQ-2020-report.pdf
https://www.informationweek.com/qanda-bill-gates-on-trustworthy-computing/d/d-id/1015083?piddl_msgorder=asc
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Was ist Softwarequalitit?

Die Kundensicht liefert eine pragmatische Definition:
- Die Software soll die Kundenanforderungen erfullen und Arbeits-
ablaufe optimal unterstltzen
- Die Software soll fehlerfrei laufen und keine Stérungen im Betrieb

verursachen.

Daraus entstehen diese Prioritaten fur die Entwicklung hochwertiger
Software:
- Fokus auf klar und vollstandig definierten Requirements

- Fokus auf Fehlersuche vor Inbetriebnahme

Daraus leiten sich diese Maf3nahmen ab:
- Enge und wiederholte Abstimmung zwischen Kunden,
Product Owner und Entwicklern

- Testen in den Entwicklungsprozess integrieren

Fehlerwirkung und Fehlerbehebung

Die Kosten fur Softwarefehler wirken direkt und indirekt. Direkt entstehen Kosten
fUr das Finden der Fehlerursache (Debugging) und die Fehlerbehebung (Bug-
fixing). Gut bezahlte Softwareentwickler verbringen durchschnittlich die Halfte ihrer
Arbeitszeit mit ungeliebter und unproduktiver Fehlerbehebung, Zeit, die fur die kre-

ative Weiterentwicklung der Software fehlt.

Indirekte und unkalkulierbar hohe Kosten entstehen durch die méglichen Fehler-
wirkungen, wenn Softwarefehler in die Produktion gelangt sind. Sie erstrecken sich
Uber Ausfalle produktiver Ablaufe, Kundenverlust, sinkende Reputation und Ver-

tragsstrafen.

Aber nicht nur der wirtschaftliche Schaden durch die enormen Fehlerkosten hangt
Unternehmen so mittelfristig vom Wettbewerb ab, sondern besonders die verpass-
te Gelegenheit, hohe Softwarequalitat als differenzierendes Anbietermerkmal zu

nutzen.

ace.de
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Testaufwand vs. Fehlerkosten

Eine wirtschaftlich vernlnftige Investition in Qualitatssicherung berlcksichtigt das
Verhaltnis von Testaufwand und Fehlerkosten. Die Abbildung verdeutlicht, dass mit
steigendem Testaufwand das Risiko fur potenzielle Fehlerkosten sinkt. Ab einem
bestimmten Punkt Ubersteigen die Testkosten die maglichen Fehlerkosten. Am
Tiefpunkt der Parabel Uber diesem Schnittpunkt siedeln die Werte fur |hr optimales
Qualitatsbudget.

Optimaler Aufwand fir Software-QA
Testkosten Fehlerkosten

100% & — €300.000 €0
€270000  €100.000
- - € 240.000 €200.000
€210.000 €300.000
£180.000 € 400.000
€150.000 € 500.000
€120.000 € 600.000
€90.000 €700.000
€ 60.000 €800.000
€30.000 €900.000
0% | |Testaufwand QA-Budget €0 €1000.000

Das Beispiel ermittelt bei maximalen Testkosten von 300.000 Euro und maximalen
angenommenen Fehlerkosten von 1000.000 Euro einen Wert zwischen 210.000 und

240.000 Euro, der in die Qualitatssicherung einfliel3en sollte.

Bauen Sie das Thema Softwarequalitat fest in lhre Digitalstrategie ein
und investieren Sie lhr Entwicklungsbudget vermehrt in Softwaretests.

Qualitat setzt sich durch und zahlt sich aus:

- Sie positionieren sich unter zahlreichen konkurrierenden Anbietern als
herausragender Qualitatshersteller
- Sie etablieren sich mit hochwertigen, langlebigen Softwareprodukten

als zuverlassige Digital-Manufaktur langfristig am Markt
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Die beschleunigte Dynamik des globalen Marktgeschehens und die wachsenden Anspruche der Verbraucher erzeugen besonders im schnelllebigen Digitalsektor einen

hohen Innovationsdruck. Um im Wettbewerb mitzuhalten, mussen Unternehmen neue Softwareprodukte haufiger und schneller als die Konkurrenz in Betrieb nehmen. 2,3

Releases im Jahr sind nicht mehr genug. Besonders wenn die Software selbst zum Geschaftsmodell wird, sind Updates in kUrzeren Abstanden von Quartalen oder Wochen

erforderlich. Digitale Big Player wie z.B. bei Google, Facebook oder Tictoc releasen mehrmals taglich.

Agile Softwareentwicklung

Der Trend zu immer schnelleren Release-Zyklen mit immer haufigeren Updates
passt sich den Anforderungen des globalisierten und digitalisierten 21. Jahrhun-
derts an, in dem Konsumenten, Anbieter und Produkte spontan, flichtig und un-
berechenbar interagieren (vgl. Infobox VUCA). Langfristige Planung funktioniert in
dieser kurzlebigen Welt nicht mehr: Das hat zuerst in der Softwareentwicklung seit
den fruhen 2000ern agilen Frameworks und Methoden wie Scrum, Kanban und

Lean Management TUr und Tor geoffnet.

Agile Entwicklung (lat. agilis: ,flink, beweglich®) verabschiedet sich von einem linea-
ren Entwicklungsprozess, bei dem zu Projektbeginn gemeinsam mit dem Auftrag-
geber alle Anforderungen an die Software spezifiziert werden, die Software dann in
einer mehrmonatigen Entwicklungsphase mit allen neuen Funktionen und Eigen-
schaften implementiert und anschlieBend in einem ,Big Bang” released wird. Die-
ser traditionelle Weg des Software Engineerings fuhrt oft zu enttduschenden Fehl-

entwicklungen.

A 4

Traditionelle Softwareentwicklung: planmdafig scheitern?

Softwaresysteme mussen heute derart komplexe und dynamische Businessumge-
bungen unterstltzen, dass die Anforderungen an das Produkt eingangs noch gar
nicht vollstandig, sicher und eindeutig definiert werden kénnen. Das hei3t: Im Pro-
jektverlauf werden sich Anforderungen durchaus andern oder neue hinzukommen.
Wird die Software jetzt weiter planmaflig ,im Silo" entwickelt, entsteht am Ende:

teure Software fUr die Tonne.

VUCA beschreibt die veranderten Rahmenbedingungen und Heraus-
forderungen fur Unternehmen im digitalen Zeitalter. Konsumenten bin-
den sich nicht langer dauerhaft an Marken oder Unternehmen, sondern
wechseln spontan zu Anbietern mit Produkten, die ihren verdnderlichen

(volatile) Bedarfen entsprechen. Kunftige Marktentwicklungen und Kun-

denanforderungen sind jederzeit unsicher (uncertain): Unsere komplexe

(complex) und ambivalente (ambigue) Welt mit global und digital ver-
netzten Wirtschaftskreislaufen und allgegenwartiger Multioptionalitat
erweist sich als unberechenbar dynamisch und bietet keinen Raum mehr

= fur Planungssicherheit.

Das bedeutet das Ende linearen Denkens und linearer Strategien — und

ebnet den Weg flur agile Methoden.

Um die Software zu erzeugen, die der Kunde wirklich brauchen wird, geht agile
Softwareentwicklung nach dem Scrum-Framework nicht mehr linear, sondern ite-
rativ (= sich schrittweise der Losung annahernd) und inkrementell (= schrittweise

vorgehend, aufeinander aufbauend) vor.

® 00000000

Scrum: in Teiletappen zur brauchbaren Software
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Zu Projektstart formuliert der Auftraggeber die gewlnschten Produkteigenschaf- Agile Softwareentwicklung kann durch den modularisierten Entwicklungsprozess,
ten als ,User Stories, die der Product Owner im Backlog listet und priorisiert. Das die rapiden Releasezyklen und die kontinuierlichen Feedbackschleifen mit dem
Entwicklerteam implementiert die neuen Funktionalitaten nach und nach in ein- Auftraggeber flexibel auf sich schnell verandernde KundenwUlnsche reagieren und
bis vierwochigen ,Sprints”. Am Ende jedes Sprints steht ein gebrauchsfertiges Teil- so das Risiko von Fehlentwicklungen vorbei an den Kundenanforderungen mini-
produkt, das der Kunde erneut validiert. Nach den ,Sprint Reviews" kdnnen in wei- mieren.

teren Absprachen zwischen Product Owner und Auftraggeber die Anforderungen

an die Software nachjustiert werden.

Tagliches SCRUM,;

Die in diesem Sprint kurzes Meeting des Projektteams
umzusetzenden Anforderungen (Status, Probleme erkennen)
. . L - Moderator
(inkl. Validierungskriterien) B
- Kimmerer
Spl‘il‘lt Backlog e (Termine, Problemlésung)
<
tagliche Arbeit, '
tagliches SCRUM

2

SCRUM Master

Vertreter des Kunden '
bzw. Auftraggebers

Product Owner
Planung \

Sprint-

Burndown Charts
Projektverfolgung:

erreicht vs. geplant

-
Sprint-

Product Backlog Retrospektive Sprint-

. Falls Validierungskriterien erfullt
Review

Produktvision, ‘

Anwendungsfalle,
Prozess-

Anforderungen, é’ verbesserung
Release-Plan & Release X
9 Vorstellung fur Stakeholder, Potentially shippable product
insb. Product Owner Releasekandidat

www.servicetrace.de 514




E-Book | Der Software Quality Guide

Agil trendet

Funktionierende Software ist wichtiger als umfassende Dokumentation, kontinuier-
liche Kommunikation mit dem Kunden rangiert vor abstrakten Vertragsverhand-
lungen, und Reagieren auf Veranderungen zahlt mehr als das starre Befolgen eines
Plans — die neuen Prinzipien fur Softwareentwicklung, die das Agile Manifest 2001 in
einem revolutionaren Gestus formulierte, sind heute Goldstandard fur Organisatio-
nen, die ihr Innovationstempo beschleunigen und dabei nah am Kunden agieren
mochten.

Warum werden Sie agil?

Von 1121 befragten Unternehmen!, die auf agile Methoden wie Scrum

und Kanban setzen, mochten

71% die Software-Entwicklung beschleunigen

63% flexibler auf (veranderliche) Anforderungen reagieren

47% das IT/Business Alignment verbessern
42% die Software-Qualitat erhdhen

14th Annual State of Agile Report, 2020

Deutlich wird bei den Zahlen in der Infobox zweierlei:

- Die meisten Unternehmen priorisieren bei der EinfUhrung agiler Methoden den

Faktor Geschwindigkeit, dicht gefolgt vom Faktor Flexibilitat

- Immerhin knapp 60% schenken dem Aspekt Software-Qualitat keine weitgehende
Beachtung
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Softwaretest: ein teures Bottleneck?

Ein Grund fur die ZurUckhaltung sind die schon beschriebenen Kosten, die fur die
Qualitatssicherung anfallen. Zum Gesamtbudget eines Softwareprojekts tragen die
Aufwande fur einen reifen Testprozess mit rund 30-50% durchschnittlich bei.

Der zweite Grund ist: Software testen kostet Zeit. Der wichtige End-to-End-Stre-
ckentest etwa, der priufen soll, ob der Kunde mit dem Softwaresystem geschafts-
kritische Ablaufe wie z.B. das AbschlieBen eines Vertrags oder eine Produktbestel-
lung erfolgreich durchfuhren kann, kann bei einer komplexen Anwendung in einem
groBen Systemverbund schnell hunderte von Testfallen mit tausenden Teilschritten
enthalten. Der damit verbundene enorme Zeitaufwand fur das Design, die Durch-
fUhrung und die Auswertung der Tests bremst agile Teams und Prozesse aus.

In Gartner’s 2018 Agile Survey, 44% of respondents identified working with
teams using traditional methods as one of their top-three challenges for ad-
opting agile development. Testing is a common constraint in this situation due
to its ... reliance on manual efforts; as a result, quality is slow to achieve and
ineffective.’

Bei ohnehin knappen Ressourcen und unter Innovationsdruck wird das Budget
haufig fast vollstandig von der Risikopravention auf die Weiterentwicklung verla-

gert.

As the pace of delivery increases ... manual testing can’t keep up and quickly
becomes a bottleneck. As a result, testing often gets sacrificed and quality de-
teriorates ... .2

Was passiert, wenn Unternehmen auf Softwaretests verzichten, weil diese das di-
gitale Innovationstempo zu drosseln drohen, wurde im Abschnitt Warum sollte
ich Software testen? beschrieben. Nur gute Softwarequalitat setzt sich nachhaltig

durch und steigert die Wettbewerbsfahigkeit — ist aber ohne Tests nicht zu haben.

' Christopher Little, Jim Scheibmeir: When Dev goes agile, optimize operations’ testing capabilities with automation, Gartner Research 2018

2Joachim Herschmann, Thomas Murphy, Jim Scheibmeir: 4 Essential Steps to implement Test Automation, Gartner Research 2019

e 6/14
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Mit Automatisierung schneller, giinstiger und besser testen Testautomatisierung: Invest und Rol

Eher behabig Qualitat liefern — oder schnell Mangelware in Umlauf bringen? Wenn Naiv ware allerdings die Vorstellung von Testautomatisierung als sofort rentabler
manuelle Ablaufe im Testprozess automatisiert werden, mussen sich Softwarepro- magischer Praktik, die sich wie von Zauberhand nebenbei erledigt. Die Umstellung
jektveranwortliche nicht mehr so rigoros zwischen Softwarequalitat und Innova- von manuell auf automatisch erfordert einen initialen Aufwand, der den der manu-

tionstempo entscheiden. Mit einer durchdachten Testautomatisierungsstrategie ellen Tests anfangs Ubersteigt. Dazu gehort:

kann die Qualitatssicherung nicht nur das agile Tempo der Softwareentwicklung

Uberzeugung und Commitment von Test-Team, Unternehmensleitung, IT-Lei-

aufnehmen; die automatisierten Softwaretests erhnéhen zudem die Produktqualitat

und senken die Testkosten.

Mehr Agilitat

- beschleunigte TestdurchfUhrung

- haufigere TestdurchfUhrung

Verbesserte Qualitit
- erhohte Testabdeckung

- standardisierte TestausfUhrung

............................................................. e st eeseesassssssososecnascsssasssosssesnescrsrasssonssesnsnsan

- weniger Fehlerkosten
- Laufende Automatisierung kostet
nach Return on Investment den
Bruchteil eines durchschnittlichen .
>

Sinkende Kosten
- weniger Softwarefehler
- geringere Kosten fur Test-

durchfihrung

Effizienter Ressourceneinsatz
- Befreit qualifizierte Fachtester
von zeitraubenden, langweiligen
und fehlernfalligen Routinetests

servicetrace.de 714

- durch Menschen verursachte

.............................................................. Release ~Y ]~ ~1
: .ﬂ L u .

tung, Einkauf
Auswahl zu automatisierender Teststufen und -falle

Vergleich und Auswahl von Automatisierungstools

- haufiges und schnelles Feedback der

Testergebnisse an die Entwicklung . Schulung der Mitarbeiter

- schnellere Fehlerbehebung

) ) Definition (neuer) Prozesse, Rollen und Aufgaben im Test-Team
und Weiterentwicklung

Erstellen und Testen der automatisierten Testfalle

Der initiale Aufwand rentiert sich dann aber umso schneller und besser, je haufiger

- geringeres Risiko des Nicht-

Sie Software-Updates releasen und je langer Sie die Software weiterentwickeln.
Entdeckens von Fehlern

y N

i Aufwand === manuelle Tests
Fehler sind ausgeschlossen
automatisierte Tests verbleibende manuelle Tests

Software-Tester-Gehalts

-
¥y 8 w

Mit jedem Release sinkt der Aufwand fur die Testautomatisierung. da die einmal

- Setzt Ressourcen frei fur kreative und

i automatisierten Tests beim nachsten Minor Release einfach wiederverwendet wer-
komplexe Aufgaben (Usability Tests, . B . . B .
) o den und beim nachsten Major Release nur um die neuen Testfalle erweitert werden
explorative Tests) oder Neuqualifika- B B ) ) o
. . ) mussen. Der Aufwand fur manuelle Tests wiederholt sich dagegen mit jedem Re-
tionen (> Test Automation Engineer) R . . L
lease und erhéht sich sogar bei zunehmender Komplexitat der Anwendung.
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Abnahmetest Eell] : Validierung und Abnahme des fer- : Kunde, i Manuelle
: : tigen Softwaresystems durch den  : Fachanwender, : Tests
Abnahme durch den " Auftraggeber : Product Owner  :
Kunden / Auftraggeber : 99 :
Systemintegrationstest S GUI : Systemverbund auf fehlerfreie i Tester : Ranorex
. S : : Durchfuhrbarkeit von Businesspro- : : Servicetrace
Testet die Interoperabilitat : ) . . : i A
-~ mit welteren Systemen : zessen mit systemubergreifenden : Tricentis -
: \/ : E2E-Klickstrecken testen : : :
Systemtest S GUI i System / Software gegen Vollstan- : Tester : Ranorex
: . : : digkeit und Funktionalitat definier- : : Servicetrace

Testet das voll integrierte : : F ;

. : ter Systemanforderungen testen : : Tricentis
System aus Anwendersicht : : :
Integrationstest i Schnittstellen : Funktionalitat integrierter Kompo- : Entwickler, Tester : Citrus

) i/ APIs : nenten testen. Inkrementelles Vor- :
Testet das Zusammenspiel : : -
. ; : : gehen, bis alle Komponenten als
von mindestens zwei : : " : .
K : : komplettes System integriert sind
omponenten \/ : :
Komponententest / : Code : Stabilitat und Funktionalitat ato-  : Entwickler :JUnit
Unittest : marer und isolierter Softwareein-  : : MSUnit
. : . heiten testen. Fehler kbnnen ein- . Pytest

Testet einzelne Software- : : :

fach und schnell entsprechenden
: Zeilen im Code zugeordnet und
behoben werden

bausteine sofort nach \/
Implementierung

Diese Ubersicht bundelt die fur eine durchgehende Qualitatssicherung in der Soft-  Automatisierte Testlaufe sind bis auf den Abnahmetest durch den Kunden auf allen

wareentwicklung essenziellen Teststufen. Erst wenn ein Built eine Teststufe auf ei- Teststufen moglich. Ein hoher Automatisierungsgrad im gesamten Testprozess er-
ner niedrigeren Hierarchie erfolgreich durchlaufen hat, wird er in die nachste Test- zielt a) Zeitersparnis durch beschleunigte Testdurchlaufzeiten und schnelles Feed-
stufe aufgenommen. Von den niedrigen bis zu den hdheren Teststufen steigern sich back an die Entwicklung, b) héhere Softwarequalitat durch erhdhte Testabdeckung.

Kosten- und Zeitaufwand.

servicetrace.de 8/14
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Der letzte Abschnitt behandelt Best Practices fur eine optimal effiziente und ren-

table EinfUhrung einer Testautomatisierung.

1) Basics: Hier lohnt sich Automatisierung

Prufen Sie zuerst anhand dieser 4 Faktoren, welche Tests Sie automatisieren sollten:

Application Lifecycle: Automatisieren Sie Tests fur langlebige Anwendungen,
die noch viele Releases erwarten lassen.

Testhaufigkeit: Automatisieren Sie Tests, die wiederholt bei jedem Release an-
fallen.

Stabilitat: Solange ein definiertes Feature noch entwickelt wird und haufigen
Modifikationen unterliegt, sollte manuell getestet werden, da die Automatisie-
rung hier mit einem zu hohen Wartungsaufwand verbunden ist. Automatisie-
ren Sie dann, wenn das Feature stabil implementiert ist.

Geschaftsrisiko: Priorisieren Sie die Test Cases anhand einer Risikoanalyse und
automatisieren Sie Tests fUr die Features, deren Fehlfunktion die hdochsten ne-

gativen Auswirkungen fur Businessprozesse erzeugen wurde.

2) Quick-win: Automatisieren Sie Regressionstests

Regressionstests werden auf jeder Teststufe durchgefuhrt. Sie prufen, ob ein Test
nach einer Anderung an der Software bzw. im Softwaresystem wiederholt erfolg-
reich durchlaufen werden kann, oder ob sich durch den Change ungewlnschte Sei-
teneffekte ergeben haben.

Die Haufigkeit der AusfUhrung, der repetitive und monotone Charakter der Tests
und die einfache Wiederverwendung der Testfalle machen Regressionstests zum
Top-Automatisierungskandidaten mit hohem Einsparpotenzial.

servicetrace
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3) Ausbauen: Identifizieren Sie weitere Testfille fiir die Automatisierung
Folgende Testtypen eignen sich aufgrund ihrer Haufigkeit und ihres Wiederho-
lungscharakters auBerdem fur die Automatisierung:

Smoke Tests stellen grundsatzliche Lauffahigkeit der Anwendung sicher (z.B.
Anwendung starten, Login, ausgewahlte SchlUsselfunktionalitaten) und sollten
vor allen weiteren Testaktivitaten durchgefUhrt werden

Datengetriebene Tests durchlaufen den gleichen Testfall mit verschiedenen

Datensatzen (z.B. Username, Kundennummer, E-Mail, Zahlungsart etc.)

Cross-Browser-Tests durchlaufen den gleichen Testfall in verschiedenen gangi-
gen Browsern (Chrome, Firefox, Edge, Safari)

Nicht-funktionale Performance- und Lasttests messen die Reaktionszeit der
Software bei einfachem und parallelem Zugriff

4) Shift-left: Testen Sie friih, testen Sie viel
Einschlagige Orientierung fur einen empfehlenswerten Automatisierungsaufwand
nach Teststufen bietet die Test Automation Pyramid nach Mike Cohn.

i

= O

Manuelle
Tests

Manuelle
Tests

Integration

¥V ~e

Teststrategien: Ice Cream Cone Pattern vs. Test Automation Pyramide

.servicetrace.de 9/14
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Die Ublicherweise anzutreffende Automatisierungs-Praxis in Softwareprojekten ist
der Top-Down-Ansatz des ,lce Cream Cone“-Patterns: Der hdchste Automatisie-
rungs-Aufwand wird in GUI-Tests gesteckt mit dem Ziel, Softwarefehler am Ende
der Entwicklungsphase aufzuspuren. Diese Methode ist wenig erfolgsversprechend

und rentabel:

Erstellen und Pflege der automatisierten GUI-Tests kostet vergleichsweise viel
Zeit und Aufwand

Ein Fehler auf Systemebene liefert keinen Nachweis darUber, welche Stellen im
Code betroffen sind. Finden und Beheben der Ursachen ist mihsam und lang-

wierig

Je spater im Entwicklungsprozess ein Bug gefunden wird, desto teurer wird sei-

ne Beseitigung

30x
Die Fehlerbehebungs-
25x
kosten steigen mit

20x

jeder Stufe im Ent-

15% wicklungsprozess.

10x Hdufiges und frihes

Testen senkt diese
5x

Kosten deutlich.

Requirements /
Architecture

Production /
Post-release

Coding Integration /

Component Testing

System / Accep-
tance Testing

Erfolgversprechender ist ein Bottom-up-Ansatz bzw. eine pyramidenférmige Ge-
wichtung des Automatisierungsaufwands entlang der Teststufen. Dem liegt die
Pramisse zugrunde, dass Softwarequalitat nicht erst am Ende des Entwicklungs-
prozesses auf Systemebene ,ertestet” werden kann, sondern von Anfang an in das
Produkt eingebaut werden muss. Dieses Paradigma fUhrt zum ,Shift left" in der
Softwarequalitatssicherung: Die Tests beginnen nicht erst am Ende der Entwick-
lungsphase, sondern begleiten parallel den gesamten Entwicklungsprozess. Beim
Test Driven Development (TDD) werden die Tests sogar schon vor dem zu testenden

Softwarebaustein geschrieben. Das zwingt Programmierer dazu, konsequent und

servicetrace.de
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mit moglichst schlankem (cleanen) Code auf die geforderten Funktionalitaten bzw.
auf die Testbarkeit des Pruflings hin zu entwickeln.

Die breite Basis der Testautomatisierungs-Pyramide bilden also maglichst viele Unit

- oder Modultests. Die Vorteile:
niedriger Aufwand fur Erstellung und Pflege der Tests, schnelle Laufzeit

Modultests erfolgen direkt in der Entwicklungsumgebung statt in einer auf-
wandigen Testumgebung, da keine Abhangigkeiten von anderen Systemkom-
ponenten getestet werden

die Priflinge sind feingranular modularisiert und beziehen sich auf einen de-
dizierten Abschnitt im Code, so lassen die Testergebnisse direkt auf die Fehler-
ursache schlieRen

Modultests validieren zuverlassig Funktionalitat und Robustheit des Codes fur
eine Abnahme in die nachste Teststufe

Die nachstgrofBere Menge an Tests bzw. Automatisierungsaufwand bilden die Inte-
grationstests, die die Interoperabilitdt der einzelnen Module validieren. Nur die Pruf-
linge, die die automatisierten Integrationstests bestehen, werden in das Software-
system implementiert.

AnschlieBend konnen wenige ausgesuchte automatisierte GUI-Tests die wichtigs-
ten businesskritischen E2E-Klickpfade auf DurchfUhrbarkeit bzw. Regressionen tes-
ten, wahrend manuell nur noch explorative, komplexe GUI-Tests am neuen System

durchgefuhrt werden.

5) Shift-right: Testen Sie die Kundensicht vor und nach dem Go Live

E2E-Tests aus Anwendersicht bilden nach der Testpyramide die kleinste Einheit der
zuU automatisierenden Tests. FUr die Fehlersuche und -behebung sind sie weniger
geeignet, weil eine fehlschlagende Funktion sich auf potenziell tausende Code-
abschnitte beziehen kann. Vielmehr dienen Sie als Akzeptanztests dem Zweck, die
DurchflUhrbarkeit kritischer Geschaftsprozesse aus Kundensicht zu validieren, also

die praktische Tauglichkeit der Software nachzuweisen.
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Automatisierte GUI-Tests sind verglichen mit Unit- oder Integrationstests aufwan-
dig in der Erstellung und Wartung. Hier machen 3 Stellschrauben die Automatisie-

rung effizienter und rentabler:

1. Sie wahlen ein Tool, das GUI-Tests weitgehend vereinfacht (mehr dazu im Ab-
schnitt GUI-Tests: Kriterien fuUr die Toolwahl)

2. Sie nutzen die automatisierten E2E-Testfalle fUr funktionale Tests, Performance-

Tests und Lasttests

3. Sie verwenden die automatisierten E2E-Testfalle nach dem Go Live des Release
weiter und nutzen Sie fur ein kontinuierliches E2E-Monitoring der wichtigsten

Geschaftsprozesse aus Perspektive der Anwender

LShift-right” bedeutet hier, die automatisierte Qualitatssicherung auch Uber die Ent-

wicklungsphase hinaus im weiteren Lebenszyklus der Applikation anzuwenden.

6) GUI-Tests: Kriterien fiir die Toolwahl

GUI-Tests gelten als besonders aufwandig zu erstellen und schwierig zu warten. Hier
listen wir einige typische Probleme, die bei der GUI-Testautomatisierung entstehen
kdnnen —und wie Sie diese mit der Wahl eines geeigneten Tools minimieren.

Einfache und schnelle Testerstellung und -Anpassung

Weil GUI-Tests hunderte bis tausende von Testschritten enthalten und nach Imple-
mentieren neuer Funktionalitdten angepasst werden mussen, ergeben sich hier
zwei wichtige Kriterien fur die Toolwahl:

a) die Testerstellung muss moglichst einfach sein,
b) die Tests mUssen schnell und punktuell anpassbar sein.

FUr die einfache Testerstellung empfehlen sich No-Code-Lésungen, mit denen Test-
falle aus vordefinierten Bausteinen in einem grafischen Editor zu einem strukturier-
ten E2E-Workflow per Drag & Drop zusammengefugt werden. Das geht nicht nur

schneller als Skripten, sondern ermdéglicht auch programmierfernen Testern oder

servicetrace
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Fachanwendern aus dem Business, automatisierte E2E-Testfalle eigenhandig zu er-
stellen. Business User verstehen am besten die zu testenden Anforderungen bzw.
Geschaftsablaufe in ihnrem Fachbereich und bringen damit alle fachlichen Voraus-
setzungen fUr das Erstellen angemessener und hinreichender Testfalle fur E2E-Ak-

zeptanztests mit.

Capture & Replay-Ansatze sind zwar vordergrundig bequemer und schneller als die
Drag & Drop-Testerstellung in einem grafischen Editor. Der Nachteil ist allerdings
der monolithische und unflexible Charakter aufgezeichneter Testfalle. Bei jeder An-
derung der GUI mussen die Testfalle komplett neu aufgezeichnet, also noch einmal

komplett manuell durchlaufen werden.

TC 4938 Viewpoint Commander Login X

lorkflow Initialization

200> @& 8 2

Pattern Gallery

{8 Server Based Variables
1}, Session Based Variables
° Workflow Based Variables

3 settings 2

NN <

App Automation
@ |E TC4938 Viewpoint Commander Login

;= (B Start Application (Transaction)
[> Start Viewpoint (Run Program viewpointexe) I3

<" - Wait for Viewpoint Login (Window Wait for Appear ‘Command Viewpoint - Login’) 53

8 Viewpoint started (Checkpoint) £3

Enter Username (Keystrokes to App Element) &
Enter Password (Keystrokes to App Element) X
[3 Click Login Button (Click App Element) Z2
3 Search for Home to verify the successful login (Search Pattern) 53

[E Login completed (Checkpoint) 53

- (G Start Application (Transaction)

© P2 Workflow Finalization

(© Workflow run succeeded

@ Close Viewpoint Commander (Check Process viewpoint.exe) &3

Mit No-Code-Lésungen GUI-Tests ohne Programmieren erstellen,
z.B. mit dem Servicetrace Workflow Studio.
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Mit Drag & Drop erstellte, modular und granular strukturierte grafische E2E-Work-
flows kénnen dagegen gezielt nur an der von der Anderung der GUI betroffenen
Sequenz angepasst werden. Andert sich zum Beispiel das Icon zum Starten der An-
wendung, muss nur die Bilderkennung fur dieses Icon entsprechend neu konfigu-
riert werden.

Eine weitere Vereinfachung und Beschleunigung bietet die Option, Elemente, die
in mehreren Workflows vorkommen, in einem zentralen Repository zu managen.
Erforderliche Anpassungen eines Elements brauchen dann nur einmal zentral
durchgefuhrt und auf samtliche Automatisierungen ausgerollt werden.

Fehlerbehandlung

Lange E2E-Workflows bestehen in der Regel aus einer Sequenz aneinandergereih-
ter Testfalle. Schlagt bei der Ausfuhrung ein Testfall im Workflow fehl, kbnnen alle
folgenden Schritte nicht ausgefuhrt werden und die Testautomatisierung bleibt bei
der letzten fehlgeschlagenen Transaktion hangen. Damit E2E-Workflows auch im
punktuellen Fehlerfall vollstandig ausgefuhrt werden, sollte das Testautomatisie-
rungs-Tool ein stabiles Error-Handling integrieren.

[@@upteszienios g Servicetrace Test Automation 16st die Feh-
em(:::w lerbehandlung Uber so genannte Managed
— Blocks im Automatisierungs-Workflow: Hier

i wird das weitere Verhalten der Automati-

?Lm__;“: N ———— = sierung im Falle einer fehlgeschlagenen
O Sequenz definiert. Tritt ein Fehler auf, wird

Sl dieser mit Screenshot und Analysepaket do-
kumentiert — und die nachste Sequenz im

Fehlertolerant: integriertes Error-
Handling erhoht die Stabilitat lan-
ger E2E-Tests.

Workflow wird abgearbeitet.

Benachrichtigungen / Popups
Auch spontan auftretende Popups z.B. bei Updates weiterer in den Workflow integ-
rierter Anwendungen konnen die Stabilitat von GUI-Testautomatisierungen beein-
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trachtigen. Bei der Toolwahl sollten Sie also darauf achten, dass die Automatisie-
rungslosung solche Ereignisse automatisiert abfangen und behandeln kann.

Umgang mit Wartezeiten

Manchmal reagiert das Testsystem langsamer als Ublich — und schon lauft die Auto-
matisierung in einen Fehler. |hre Testautomatisierungs-L6sung sollte also konfigu-
rierbare Wartezeiten fUr Ereignisse im Workflow ermoglichen, z.B. bis sich ein Browser-
Fenster 6ffnet und einen bestimmten Inhalt anzeigt.

Dynamische Web-GUIs
Gerade bei Webanwendungen andern sich GUI-Elemente oft oder werden je nach
Nutzereinstellung anders angezeigt. Verfahren, die direkt auf der Nutzeroberflache

arbeiten, wie z.B. Bild- oder Mustersuche, sind in diesem Fall nicht geeignet.

lhre Automatisierungslosung sollte also speziell fUr die Automatisierung dynami-
scher Web-Anwendungen weitere Verfahren wie die Steuerung von HTML-Objek-
ten bereitstellen.

Abweichende Systemeinstellungen
Je nach Systemeinstellungen auf dem Endgerat konnen Auflésung, Farbtiefe oder

Position der auf dem Desktop angezeigten Elemente variieren.

Fur eine hohe Stabilitat Ihrer GUI-Tests muss sich das Automatisierungs-Tool robust
gegenuber abweichenden Desktop-Einstellungen verhalten.

Hardware- und Software-Ressourcen
Das Einrichten der Test-Umgebung erfordert in der Regel zusatzliche Hardware
bzw. Software-Lizenzen. Sie kbnnen hier enorm Kosten sparen, wenn |hr Automati-

sierungs-Tool parallele Tests auf einem Endgerat ermoglicht.

Toolkompatibilitit
Vorteilhaft ist eine einfache Integrierbarkeit in gangige Test Management Tools wie
z.B. Jira oder Jenkins.
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7) Testautomatisierung und Teamwork: neue Aufgaben und Rollen
Wenn Sie planen, eine Testautomatisierung einzufihren, sollten Sie lhren Mitarbeitern eventuell auftretende Angste nehmen, durch Automatisierung ersetzt zu werden.
Testautomatisierung kann und wird manuelles Testen nicht vollstandig substituieren kénnen, sie ist nicht dazu da, um Tester zu entlassen, sondern um sie zu entlasten.

Sie sollten also von Anfang an klarstellen, dass Testautomatisierung genau die lastigen, wiederkehrenden und langweiligen Aufgaben erledigt, die bei jedem Software-
Release anfallen und jedes Test-Team bis Uber die Belastungsgrenze hinaus beanspruchen. Den Testern entsteht durch Automatisierung viel mehr Zeit fur intellektuell an-
spruchsvolle, explorative Tests, die ihrer Qualifikation besser entsprechen, ihrer Arbeit mehr Sinn verleihen und so die Zufriedenheit im Job erhdéhen.

Zudem entstehen durch den neuen Arbeitsbereich Automatisierung neue Aufgabenfelder: etwa das des Test Automation Engineer, der sich vollumfanglich und in Vollzeit

dem Thema widmet. FUr bisher manuelle Tester ist hier auch eine Weiterqualifikation denkbar — entweder direkt beim Tool-Anbieter oder Uber eine Zertifizierung beim

ISTOB als ,Certified Tester Expert Level — Testautomatisierung”.

8)Dev°ps=c°ntinu°usDelivery,Deployment,operation ............................................................................................................................

Die Testautomatisierung ist ein wichtiger Baustein einer umfassenden DevOps-
Pipeline, in der ein neues Software Built automatisiert verschiedene Quality Gates Integrate Release Deploy Operate N
passiert. Die Abnahme des Codes erfolgt Uber automatisierte Unit Tests z.B. mit

JUnit, die Abnahme integrierter Module Uber Continuous Integration Tools wie z.B.
Jenkins, die Abnahme komplett implementierter Systeme Uber GUI-Test-Tools wie o 9ile Development
z.B. Servicetrace Test Automation.
JLontinuous Integration .
Der nachste Schritt in einer effizient automatisierten DevOps-Pipeline ist das auto-

matisierte Deployment der Releases, die die vorigen automatisierten Tests erfolg- Continous Delivery

P P'S
reich bestanden haben. Mit der Hilfe von Tools wie Maven oder Docker kann die

neue Softwareversion dann z.B. zu einem definierten Zeitpunkt automatisiert in die Continous Deployment

T N *
Produktivsysteme eingespielt werden.

O DS e, .
Vervollstandigt wird die automatisierte DevOps-Pipeline mit kontinuierlichen E2E-
Tests (End-to-End-Monitoring) geschaftskritischer Klickstricken in der produktiven Automatisierte Quality Gates in der DevOps-Pipeline von der Software-
Umgebung. entwicklung bis in die IT Operations.
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Aus der Praxis:
Test Automation Kundenstories

British Heart Foundation setzt auf Performance-Tests

4

Beat |
heartbreak
Orever. |,

»

,Das ist wirklich das einzige Tool,
mit dem wir komplexe Tests in allen
Applikationen durchfdhren kénnen.*
Katharina Hauch |

Leiterin Test Factory
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Servicetrace:
No-Code-L6sung fiir automatisierte GUI-Tests

Digitale Innovationen erfolgen in immer kirzeren Abstanden - haufig
im Intervall agiler Sprints. Das enorme Testvolumen, das dabei anfillt,
kénnen Sie zuverlassig und kostenschonend stemmen - mit Testau-

tomatisierung von Servicetrace.

Qualitat braucht Zeit — aber wenn die Zeit knapp wird, darf die Qualitat
nicht leiden. Deshalb setzen Tester-Teams auf Servicetrace Test Automa-
tion, wenn QA-Prozesse in der Software-Entwicklung beschleunigt wer-
den mussen. Die Lésung eignet sich fur ausnahmslos alle Anwendungen

(web / non-web).

Kunden schatzen den No-Code-Ansatz der Losung. Die Test Cases wer-
den im Workflow Studio mit einem intuitiven grafischen Drag & Drop-
Verfahren schnell und einfach erstellt und angepasst. So konnen sogar
User aus den Fachbereichen Softwaretests eigenhandig automatisieren.

Servicetrace Test Automation bietet eine vollumfangliche Test Suite, in
der Sie Epics, Stories und Test Cases managen. Die Test Cases werden
in einem revisionssicheren Repository archiviert — auditsicher. Nach der
Testausfuhrung liefern die Testergebnisse mit detailliertem Analysepa-
ket ein komfortables Feedback an die Entwicklung.

Sie managen lhre Arbeit in Jira? Perfekt — Servicetrace Test Automation

lasst sich voll integrieren.
&

-
I
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