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SOFTWARE ROBOTICS

SICHERE AUTOMATISIERUNG

Sensible Daten und Prozesse schiitzen

Servicetrace entwickelt Software-Robotics-Losungen nach héchsten Datenschutz- und Com-
pliance-Anforderungen. Wir denken Sicherheit end-to-end, also entlang der kompletten
Wertschopfungskette. Dies beginnt bereits bei der Produktherstellung. Schon wahrend der
Softwareentwicklung berucksichtigen wir relevante Sicherheitsprinzipien. Als Software-
Robotics-Hersteller ,made in Germany" entwickeln wir unsere Software zudem in einem
Land mit den hochsten Sicherheits- und Datenschutzvorgaben.

Einzigartig bei Servicetrace ist unsere mehrfach patentier-
te Sicherheitstechnologie Secure Session. Unabhangige
Marktanalysten wie Forrester und Gartner belegen den
hohen Sicherheitsstandard dieser Technologie. Immer wie-
der erhalt Servicetrace Hochstbewertungen fur Sicherheit.

Alle unsere Produkte sind fUr den Einsatz auf Enterprise-Niveau konzipiert.
Das umfasst ein Uberdurchschnittlich hohes Sicherheitsniveau. Und naturlich
kdnnen Sie diese Sicherheit auch transparent, zentral und compliance-gerecht
managen.

Automatisieren Sie sicher mit einer patentierten Technologie ,,made in
Germany*.
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Woas ist die Secure-Session-Technologie von
Servicetrace?

Patentierte Sicherheit fiir zusitzlichen Schutz.

Sichere Software-Losungen decken vor allem diese zwei Aspekte ab:
Zugriffsschutz und Datenschutz. Die mehrfach patentierte Secure-Ses-
sion-Technologie bietet in beiden Bereichen einen hohen zusatzlichen
Schutz.

Damit Unbefugte im laufenden Bot-Betrieb nicht auf sensible Daten zu-
greifen oder diese ausspahen kénnen, laufen Secure Sessions als un-
sichtbare Desktop Sessions (Dunkelverarbeitung). Die laufende Au-
tomatisierung ist zu keinem Zeitpunkt Uber den Bildschirm einsehbar
oder erreichbar. Die Secure Session bildet sozusagen eine zugriffssichere
LHualle".

LAls offentlicher Dienst ver-
arbeiten wir u.a. hoheitliche
Aufgaben. Wir brauchen
also auf jeden Fall eine zu-
griffssichere Losung, die
den Anforderungen des
Datenschutzes genugt.”

Dieser extrem hohe Zugriffs-
und Einsehschutz verhindert
unautorisierten Zugang sowie
auch die Bot-Manipulation. Nie-
mand kann auf die ausgefuhrte
Session zugreifen —auch kein IT-
Administrator. Die Auto-Shut-
down-Funktion erkennt jeden Jens Hubel,
Zugriffsversuch sofortund bricht Stadt Frankfurt am Main

die ausgefuhrte Session ab.

Gartner Critical Capabilities Report, September 2020

Servicetrace erhilt Top2-Bewertung fiur Sicherheit.
» Hier mehr erfahren
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Mit Servicetrace extrem sicher automatisieren

Zahlreiche Sicherheitsfunktionen erméglichen lhnen, den Betrieb der Bots

sicher umzusetzen, Daten zu schiitzen und alle Aspekte der Sicherheit zu ma-

Sichere Softwareentwicklung

Bei der Entwicklung prufen wir Sicher-
heitsmechanismen und adressieren die
aktuell groBten Sicherheitsrisiken ge-
maR OWASP.

End-to-End Data Protection
Servicetrace schutzt und verschlUsselt

digitale Daten in jedem Zustand.

Monitoring & Reporting

Mit Servicetrace ist die Automatisierung
transparent, steuerbar und nachvoll-
ziehbar. Wir bieten umfassende Fahig-
keiten fur Protokollierung, Monitoring &
Reporting.

Identifizierung & Authentifizierung
Jeder Benutzer und jede Aktivitat muss
von zentraler Stelle authentifiziert und
autorisiert sein (Zugangs- und Zugriffs-
kontrolle).

Role Based Access Control
Servicetrace-Produkte verfUgen Uber
ein eng kontrollierbares rollenbasiertes
Zugriffs- und Berechtigungskonzept.

Availability & Failover

Unsere Produkte fUgen sich nahtlos in
die bestehende Recovery-/ Availability-
Infra-struktur ein. Ausfallszenarien sind
mithilfe von Alertings im Notfall frhzei-
tig managebar.
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Servicetrace:
Prozessautomatisierung ,,made in Germany*

Vier Vorteile der

Secure-Session-Technologie

Die Secure-Session-Technologie verfiigt iiber vier integrierte Sicherheits- Als eines der ersten Unternehmen iberhaupt startete Servicetrace
funktionen, die Organisationen einen automatisierten und einmalig hohen bereits 2004 mit der Entwicklung von Software-Robotern und

Daten- und Zugriffsschutz bieten. Losungen fiir die Prozessautomatisierung.

1. Einsehschutz & Dunkelverarbeitung
Secure Session ist wie eine zusatzliche Sicherheitshulle um die aus-
gefUhrte Automatisierung. Die verdeckte, unsichtbare Windows-

Sitzung lauft in sich geschlossen in einem separaten Benutzerkonto.

2, Zugriffsschutz & Auto-Shutdown
Ohne explizite Berechtigung kann niemand auf die Secure Session
zugreifen. Die Auto-Shutdown-Funktion erkennt einen unautorisier-

ten Zugriffsversuch und bricht die ausgeflhrte Session sofort ab.

3. Hohe Datenverschliisselung

Alle bendétigten Daten werden zentral mit einer 256 Bit-VerschlUsse-
lung gespeichert. Die Datenubertragung vom Server zum Software-
Roboter wird via HTTPS und zusatzlich mit 2048-Bit verschlUsselt.

4. Prinzip des Vergessens

Der Software Bot, der innerhalb einer Secure Session den Prozess
ausfuhrt, speichert keine Daten. Erst in dem Moment, in dem der
Bot die Daten bendtigt, erhalt er diese verschlUsselt vom Server — die
er dann umgehend ,vergisst”.
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Branchenfuhrer und Global Player wie Siemens, die Deutsche Telekom
und Merck vertrauen auf unsere Erfahrung und unsere fiUhrenden Auto-
matisierungsldosungen in den Bereichen Robotic Process Automation
(RPA), Application Performance Monitoring und Test Automation. Markt-
analysten wie Gartner und Forrester sehen die Servicetrace GmbH als
einen der weltweiten Top-Anbieter fUr RPA.

Servicetrace mochte Organisationen jeder Art und Grofe fur eine unter-
nehmensweit erfolgreiche Prozessautomatisierung befahigen. Dafur
entwickelt das Unternehmen ganzheitlich konzipierte und einfach be-
dienbare Losungen, mit denen Organisationen den kompletten Prozess
der Prozessautomatisierung effektiv und effizient planen, betreiben und
steuern kénnen. Die Servicetrace-Produkte verfligen Uber eine sehr aus-
gereifte, intelligente Erkennungstechnologie fur Bilder, Muster, Texte
und Zeichen und eine integrierte Sicherheits- und Skalierungstechnolo-
gie, die mehrfach patentiert ist.

Das Unternehmen verflgt Uber Standorte in Darmstadt (Hauptsitz),
Mannheim, Dubai und Singapur. Ein internationales Partnernetzwerk
bietet weltweit Zugang zu den state-of-the-art Automatisierungslosun-

gen ,made in Germany"*. ‘zb\/
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